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Cyberbezpieczny m——
BURMISTRZ Samorzqd
MIASTA | GMINY DABROWICE
Lo NGRS Bynmd 17 Zarzadzenie nr 57/2026

99-352 DABROWICE

tel 242522587 fax 242522587 Byrmistrza Miasta i Gminy Dabrowice

z dnia 24 wrzesnia 2026 r.

w sprawie wprowadzenia Procedury monitorowania utrzymania efektéw projektu

»Cyberbezpieczny Samorzad” w Urzedzie Miasta i Gminy Dabrowice

Na podstawie art. 31 oraz 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie
gminnym ( t.j. Dz. U. z 2026 1. poz. 622 z p6ézn. zm.) oraz § 13 ust. I umowy o powierzenie
grantu o numerze FERC.02.02-CS.01-001/23/0791/FERC.02.02-CS.01-001/23/2024
Wojt Gminy Choddéw zarzadza, co nastepuje:

§1

Wprowadza sie procedurg monitorowania utrzymania efektéw FERC.02.02- CS.01-001/23,
realizowanego w ramach projektu grantowego ,.Cyberbezpieczny  Samorzad”
wspolfinansowanego ze $rodkdéw Funduszy Europejskich na Rozwo] Cyfrowy 2021-2027
(FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 — Wzmocnienic krajowego
systemu cyberbezpieczefistwa w brzmieniu okreslonym w zalgczniku nr 1 do zarzadzenia.

§2

Za koordynacj¢, monitorowanie i realizacje zadan wynikajacych z Procedury czyni sie
odpowiedzialnym Informatyka Urzedu Gminy przy wspolpracy z Sekretarzem Gminy.

§3

Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy oraz Informatykowi Urzedu.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

7 UP. BURMISTRZA
SEKRETARZ GMINY

] ] W,
Monila Karpierz
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Cyberbezpieczny -
Samorzqgd

Zataeznik nr 1

do Zarzadzenia Nr 57/2026
Burmistrza Miasta i Gminy
Dabrowice

z dnia 24 wrzednia 2026 1.

Procedura monitorowania utrzymania efektéw projektu ,,Cyberbezpieczny Samorzad”

w Urzedzie Miasta i Gminy Dabrowice

§1
Cel i zakres procedury

1. Celem procedury jest zapewnienie trwalodci efektow projektu .,Cyberbezpieczny
samorzad”, w szczegdlnosci nadzdr nad zachowaniem funkcjonalnosei zakupionych
srodkow trwalych oraz ciggloscei dzialania ustug 1 wdrozonych systemdéw. Gromadzenie
informacji w zakresie utrzymania srodkow trwatych i ushug nabytych w ramach projektu
bedzie obowigzywac przez okres dwoch lat od dnia jego zakoniczenia oraz utrzymania
trwatosci projektu. Za zakonczenie projektu rozumie si¢ zaakceptowanie koficowego
rozliczenia projektu grantowego realizowanego zgodnie z zawarta umowa o powierzenie
grantu.

2. Procedura swym zakresem obejmuje dziatania majgce na celu biezacy nadzor oraz
utrzymanie efektow projektu, w szczegdlnoscei:

1) monitoring utrzymania srodkéw trwalych, wartosci niematerialnych i prawnych, sprzetu
i ustug nabytych w ramach projektu, w tym ich sprawnos¢ technicznag, dostepnosc,
i przydatnos¢;
2) nadzor nad prawidtowym uzytkowaniem systemow i urzadzen;
3) zapewnienie zgodnosci dziatan z celami 1 wskaznikami projektu;
4) cykliczny przeglad i aktualizacja dokumentacji Systemu Zarzgdzania Bezpieczenstwem
Informacji;
5) reagowanie na nieprawidtowosci lub potencjalne zagrozenia dla trwatosci projektu, w tym
identyfikacje, analize i wdrozenie dzialan korygujacych lub zapobiegawczych oraz
odpowiednie zarzadzanie incydentami.

§2
Monitoring §rodkéw trwalych, wartosci niematerialnych i prawnych, uslug i systemow

1. Zakupiony w ramach projektu sprzet i oprogramowanie sg ujete w ewidencji srodkow
trwatych Urzgdu Miasta 1 Gminy Dabrowice zgodnie z obowigzujacymi przepisami prawa
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i co najmnie;j
raz na 12 miesiecy przeprowadzana jest kontrola fizyczna sprzetu oraz ocena Jjego
uzytkowania. ktéra ma na celu weryfikacje zgodnoscei uzytkowania.
2. W przypadku awarii lub wusterki, sprzgt lub system podlega serwisowi, za co
odpowiedzialny jest Informatyk, a dokumentacja zwigzana z naprawami jest
przechowywana w Urzedzie Miasta i Gminy Dgbrowice.
3. Pracownicy Urzedu Miasta i Gminy Dabrowice ktorzy przyjeli na stan srodki trwale oraz
wartosci niematerialne i prawne nabyte w ramach realizacji projektu postepujg z nimi zgodnie
z przyjetymi zasadami w jednostce w zakresie powierzonego mienia.
4, Informatyk jest odpowiedzialny za biezacy nadzér nad dzialaniem systeméw i ustug
wdrozonych w ramach projektu.
5. Zapewniana jest ciggla aktualnos¢ licencji oraz wazno$¢ umow serwisowych.

6. Informatyk raz w roku przez min. 2 lata od zakonczenia projektu sporzadza raport

z monitorowania trwatosci efektow projektu, ktéry przechowywany jest przez okres

co najmniej 5 lat od dnia rozliczenia Projektu grantowego. Dane 1 informacje na potrzeby
monitoringu bedg zbierane cyklicznie raz do roku.

§3

Cykliczny przeglad i aktualizacja dokumentacji SZBI oraz reagowanie na
nieprawidlowosci i zagrozenia

1. Urzad Miasta i Gminy zobowigzuje si¢ do regularnego przegladu i aktualizacji Polityk
Bezpieczenstwa Informacji oraz procedur SZBI opracowanych w ramach audytu
koficowego z 2026 r. Przeglad odbywa si¢ minimum raz w roku lub w przypadku
wprowadzenia istotnych zmian w strukturze organizacyjnej, systemach informatycznych lub
infrastrukturze technicznej Iub w ramach dzialan po wystapieniu incydentow
bezpieczenstwa informacji.

2. Utrzymuyje si¢ stalg wspotprace z wlasciwym zespolem CSIRT (zgodnie z ustawa o krajowym
systemie cyberbezpieczenistwa). Informatyk Urzedu zapewnia cigglo$¢ aktualizacji
systemow operacyjnych, oprogramowania antywirusowego oraz monitoruje prawidlowosé
wykonywania kopii zapasowych (backupu) zgodnie z zaleceniami poaudytowymi.

3. Podnoszenie $wiadomosci pracownikéw (Cyberhigiena). Kazdy nowy pracownik Urzedu

Miasta i Gminy, przed dopuszczeniem do pracy przy stanowisku komputerowym, przechodzi

obowigzkowy instruktaz z zakresu cyberhigieny, bezpiecznego korzystania z poczty
elektronicznej oraz ochrony danych osobowych.
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§4

Archiwizacja dokumentacji projektowej

1. Pelna dokumentacja projektu (wniosek o grant, umowa, faktury, potwierdzenia przelewow,
protokoly odbioru, raport z audytu SZBI) przechowywana jest w wyodregbnionym,
oznaczonym segregatorze przez caly wymagany umowsg okres trwalosci projektu i podlega
archiwizacji zgodnie z obowigzujacymi
w jednostce przepisami.

2. Kopia przechowywana jest réwniez w formie elektroniczne;j.
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