Europejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

ﬁ Fundusze Rzeczpospolita Unia Europejska

Zakacznik nr 2 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Stacje robocze

Dostawa i instalacja 4 komputerow typu All-in-One

[los¢ sztuk 4

Rodzaj All-In-One
Kolor obudowy Czarny
Przekatna ekranu Min. 23,8
Waga Max. 7 kg
Proporcje ekranu 16:9
Rozdzielczos¢

Min. 1920 x 1080 px

Taktowanie: min. 2 GHz

[lo$¢ rdzeni / watkow: min. 2 / 4

Procesor Pami¢¢ Cache: min. 4 MB

Procesor uzyskujacy w tescie wydajnosci PassMark CPU Mark minimum
4800 pkt. na dzien 14.10.2022 r

Zainstalowana pami¢¢ RAM: min. 8 GB
Maks. wielkos$¢ pamigci: min. 16 GB
Liczba obsadzonych gniazd pamigci: 1
Liczba wolnych gniazd pamigci: min. 1

Typ dysku: SSD

Pojemnos¢ SSD: min. 240 GB

Dysk Format szeroko$ci SSD: M.2

Interfejs dysku SSD: PCI-Express

Mozliwo$¢ rozbudowy o dodatkowy dysk 2,57

1 x RJ45 100/1000 Mbit/s
WiFi Bluetooth min. 5.0
Minimalnie:

1 x HDMI

1 x RJ45 10/100/1000 Mbit/s
2x USB 2.0

2xUSB 3.2

1 x Audio

ekranu

Pami¢¢ RAM

Interfejs sieciowy

Porty

Windows 10 Pro lub rownowazny
System operacyjny Zamawiajacy wymaga, aby klucz licencyjny systemu operacyjnego byt
zaszyty w BIOS. Nie dopuszcza si¢ systemu typu REFURBISHED
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Gwarancja Okres gwarancji: min. 3 lata
Akcesoria w Klawiatura
zestawie Mysz

Diagnostyka sprzgtowa oraz oprogramowania dostepna 24h/dobe na stronie
producenta komputera. Infolinia wsparcia technicznego dedykowana do
Dodatkowe rozwigzywania usterek — mozliwo$¢ kontaktu przez telefon, formularz web
informacje lub chat online. Mozliwos$¢ sprawdzenia konfiguracji sprzgtowej komputera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

Zamawiajacy nie dopuszcza stosowania adapterow i przejsciowek w celu
Uwagi uzyskania zapisanych w specyfikacji wymagan dotyczacych komputerow.
Instalacja oprogramowania wraz z konfiguracjg konta domenowego.

Dostawa i instalacja 1 laptopa 17”

Ilos¢ sztuk 1

Rodzaj Laptop
Przekatna ekranu Min. 17
Waga Max. 2,5 kg
Rozdzielczos¢

Min. 1920 x 1080 px

Taktowanie: min. 2,3 GHz

Ilo$¢ rdzeni / watkow: min. 4 / 8

Procesor Pamig¢ Cache: min. 8 MB

Procesor uzyskujacy w tescie wydajnosci PassMark CPU Mark minimum
10000 pkt. na dzien 14.10.2022 r
Zainstalowana pami¢¢ RAM: min. 8 GB
Maks. wielko$¢ pamigci: min. 16 GB

Pami¢¢ RAM Liczba wolnych gniazd pamigci: min. 1
Rodzaj pamigci: SODIMM DDR4
Czestotliwo$¢ szyny pamigci: min. 3200 MHz
Typ dysku: SSD

Dysk Pojemnos¢ SSD: min. 240 GB

Format szerokosci SSD: M.2

WiFi 6 11ax, 2x2 + BT5.1

ekranu

Interfejs sieciowy |

bluetooth
Minimalnie:
1x USB 2.0
IxUSB 3.2Gen1
Porty 1x USB-C 3.2 Gen 1
1x HDMI 1.4b
1x CardReader
Kamera Min. 720p
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Glosniki

Stereo min. 1.5W x2, Dolby Audio

System operacyjny

Windows 10 Pro lub réwnowazny

Zamawiajacy wymaga, aby klucz licencyjny systemu operacyjnego byt
zaszyty w BIOS.

Nie dopuszcza si¢ systemu typu REFURBISHED

Gwarancja Okres gwarancji: min. 2 lata
Bateria Min. 45Wh
Diagnostyka sprzgtowa oraz oprogramowania dostepna 24h/dobe na stronie
producenta komputera. Infolinia wsparcia technicznego dedykowana do
Dodatkowe rozwigzywania usterek — mozliwos$¢ kontaktu przez telefon, formularz web
informacje lub chat online. Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera
oraz warunkoOw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.
Zamawiajacy nie dopuszcza stosowania adapteréw i przejscidwek w celu
Uwagi uzyskania zapisanych w specyfikacji wymagan dotyczacych komputerow.

Instalacja oprogramowania wraz z konfiguracja konta domenowego.

Scaner

Dostawa i instalacja Scanera

Ilos¢ sztuk 1

Typ skanera Ptaski z podajnikiem ADF
Rozdzielczos¢ Min. 600 x 600 dpi
optyczna:

Skanowane rozmiary | A4

Szybkosé¢ Monochromatyczny: min. 24 strony
skanowania: Kolor: min. 24 strony
Interfejs USB

Tryb skanowania Jednoprzebiegowy
Duplex Automatyczny

Pojemno$¢ podajnika | Min. 50 stron

Poziom hatasu Max. 56 dB

Gwarancja

Min. 12 miesiecy

Serwer

Dostawa serwera Rack 19” z serwerowym systemem operacyjnym do obslugi Serwera Terminali
z instalacja i konfiguracja.

Ilo$¢ sztuk 1
Obudowa Rack max. 2U
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Gleboko$¢ max. 750 mm.

Plyta gtowna

Obstuga min. 2 CPU

Procesory

[lo$¢: min. 1 szt.

Taktowanie bazowe: min. 2.30 GHz

[lo$¢ rdzeni / watkow: min. 16/32

Pamie¢¢ Cache: min. 24 MB

Pobor mocy: max. 150 W

Procesor uzyskujacy w tescie wydajnosci PassMark CPU Mark minimum
30000 pkt. na dzien 22.09.2022 r

Pami¢¢ RAM

TYP: DDR 4
Rodzaj: RDIMM
Pojemnos$¢: min. 2x16 GB

Kontroler RAID

Rodzaj: sprzgtowy

Pamig¢¢ cache: min. 8 GB
Poziomy RAID: 0/1/5/6/10/50/60
Rodzaje dyskow: SAS/SATA

Dyski twarde

[lo$¢: min. 2 szt.

Interfejs: HDD SAS 12 Gb/s

Predkos¢ obrotowa: min. 10000 obr/min
Pojemnos¢ kazdego z dyskow: min. 500 GB
Typ obudowy: Hot Plug

Karta sieciowa

Zintegrowana
Min. 2 porty RJ45 GbE

Zdalne zarzadzanie

Zintegrowana funkcja serwera — zdalne zarzadzanie serwerem po adresie IP
z opcja zdalnego wylaczania i uruchomienia serwera.

Optymalizacja

Kontroler z min. 2 dyskami M.2 o pojemnosci min. 240GB kazdy (RAID1)

rozruchu

Zasilanie [loé¢ zasilaczy HOT-PLUG: min. 2
Moc: min. 750 W kazdy

Szyny montazowe Z ramieniem na kable

System operacyjny

Microsoft Windows Server 2019 Standard wraz z dodatkowymi 5 licencjami
CAL RDS dla uzytkownikow.

(wymagany ze wzgledu na obecnie uzywane srodowisko serwerowe).

Nie dopuszcza si¢ systemu typu REFURBISHED

Gwarancja

Okres gwarancji: min. 3 lata
Okres gwarancji na Dyski: min. 1 rok
Czas reakcji: max. nastepny dzien roboczy

Instalacja i
konfiguracja

1. Instalacja serwera w szafie Rack i podtgczenie do infrastruktury sieciowe;.
2. Przygotowanie RAID 1, instalacja systemu Windows serwer, podiaczenie
do istniejgcej domeny.

3. Instalacja serwera terminali i konfiguracja 20 kont (konfiguracja aplikaciji).
4. Przeniesienie danych uzytkownikéw z komputerow lokalnych na serwer.
5. Instalacja dodatkowych programéw uzytkownikodw na serwerze (programy
do obstugi Urzgdu).

6. Przygotowanie backup danych serwera do istniejgcej macierzy.
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Pakiet biurowy OFFICE

Dostawa pakietu biurowego Microsoft Office 2021 lub réwnowaznego wraz z instalacja na
komputerach uzytkownikow.

[los¢ sztuk 4

Microsoft Office 2021 lub rownowazny

W pakiecie: Word, Excel, Powerpoint, Outlook
Polska wersja jezykowa

Licencja wieczysta

Opis

UPS

Dostawa zasilacza UPS wraz z instalacjg w szafie Rack.

Ilos¢ sztuk 1

Typ obudowy Rack

Kolor Czarny

Waga Max. 25 kg
Wymiary Max. 450 x 90 x 730
Moc pozorna Min. 2900 VA

Moc czynna Min. 2600 W
Liczba i POJEIMNOSE | nin 6 szt. 9AN
akumulatorow

Filtr przeciwprzepieciowy

Filtr przeciw przetadowaniu

Min.

Porty zasilania we.: IEC-C19

Porty zasilania we.: IEC-C20

Porty i gniazda Porty zasilania wy.: 6 x IEC-C13
Gniazda we/wy: 1 x USB (Type B)
Gniazda we/wy: 1 x RS-232 (COM)
Gniazda we/wy: 2 x RJ-11/RJ-45
Instalacja UPS w szafie serwerowej, podlaczenie urzadzen do UPS 1 jego
konfiguracja do pracy serwerowej.

Zabezpieczenia

Instalacja

Router

Dostawa routera wraz z instalacja i konfiguracja w szafie Rack.

Ilo$¢ sztuk 1
Typ obudowy Rack
Typ xDSL
Architektura sieci GigabitEthernet
Zasilanie Liczba wejs¢ DC: 2 (gniazdo DC, PoE-IN)
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Procesor Liczba rdzeni: min. 1
Czestotliwos$¢ nominalna procesora: 600 MHz
Pamied Rozmiar pamigci: min. 128 MB
Typ pamigci: NAND
Min.
Porty we/wy: 5 x 10/100/1000 Mbit/s
Porty Porty we/wy: 5 x 10/100 Mbit/s
Porty we/wy: 1 x Serial port (RJ-45)
Porty we/wy: 1 x USB 2.0 Type A
Instalacja 1. Instalacja routera w szafie Rack
I konfiguracja 2. Konfiguracja dostepu do Internetu
Switch

Dostawa switch wraz z instalacjg i konfiguracja w szafie Rack.

[los¢ sztuk 1
Typ obudowy Rack (zestaw do montazu w komplecie)
Rodzaj Przetgcznik 48 port - smart
Porty 48 x 10/100/1000 + 4 x 10 Gigabajtow SFP+
Protokoét routingu IGMPV2, IGMP, IGMPv3, MLDv2, MLD, MSTP, RSTP, STP
Protokot zdalnego SNMP 1, RMON, Telnet, SNMP 3, SNMP 2c¢, HTTP, HTTPS, TFTP, SSH,
zarzadzania SSH-2, CLI, SCP, ICMP, DHCP, RSTP, TACACS+
Pamie¢ RAM Min. 256 MB
Pamig¢ fleszowa Min. 64 MB
Gwarancja Min. 36 miesigcy
Instalacja 1. Instalacja swi?ch w §zafie Rack
i konfiguracja 2. Przepudowgnle sieci LAN
3. Konfiguracja VLAN

Firewall

Dostawa, instalacja i konfiguracja urzadzenia Firewall wraz z 3 letnim wsparciem i aktualizacja.

Ilo$¢ sztuk 1
Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
Obstuga sieci najmniej na poziomie konfiguracji adreséw dla interfejsow, routingu,

firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.
1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
2. Urzadzenie ma obslugiwa¢ translacje adresow NAT n:1, NAT 1:1 oraz

ZAPORA PAT.
KORPORACYJNA 3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy
(Firewall) trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czgsciowo jako

router, a czesciowo jako bridge).
4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
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odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy
zastosowaniu takiej technologii osoba administrujgca ma mieé
mozliwo$¢ okreslania parametrow pojedynczej reguty (adres zrodlowy,
adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajacych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regul firewall na
podstawie: interfejsow wejsciowych 1 wyjsciowych ruchu, zrodtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrodlowego badz
docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtowka pakietu, przypisania kolejki QoS, okreslenia
limitu pofaczen na sekundg, godziny oraz dnia nawigzywania
potaczenia.

6. Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adresow mac.

7. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10
réznych, niezaleznie konfigurowalnych, zestawow regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory
wskazuje btedy i sprzeczno$ci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie 1  autoryzacje
uzytkownikéw w oparciu o baze LDAP (wewngetrzng oraz zewngtrzng),
zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej
reguty niezaleznie od innych tras routingu (np. routingu domys$lnego).

1. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu 1 ma wykrywa¢ wlamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotow, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

2. Modul TIPS ma by¢ opracowany przez producenta urzadzenia. Nie
dopuszcza si¢, aby modut IPS pochodzit od zewnetrznego dostawcy.

3. Modul IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow 1
zagrozen.

4. Administrator ma mie¢ mozliwo$¢ tworzenia wilasnych sygnatur dla
systemu IPS.

5. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac¢ szkodliwa
zawarto$¢ w kodzie HTML oraz JavaScript Zadanej przez uzytkownika
strony internetowej nie blokujac dostgpu do tej strony po usunigciu
zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S
oraz SMTPS.

7. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP
(zrédtowych 1 docelowych), uzytkownikéw, portow (zrédtowych 1
docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrong migdzy innymi przed atakami typu
SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem

INTRUSION
PREVENTION
SYSTEM (IPS)

Web2.0.
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9. Po =zakupie stosownej licencji modut IPS ma zapewnia¢ analizg
protokotow przemystowych co najmniej takich jak: Modbus, UMAS,
S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC
61850 (MMS, Goose & SV).

1. Urzadzenie ma umozliwia¢ ksztalttowanie pasma w oparciu
0 priorytetyzacj¢ ruchu oraz minimalng i maksymalng warto$¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢
mozliwe  wzgledem pojedynczego  potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu
na ksztaltowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu
(monitoring).

4. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.

1. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch
skanerow antywirusowych dostarczonych przez firmy trzecie (innych
niz producent rozwigzania).

2. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

OCHRONA 3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielko$ci

ANTYWIRUSOWA pliku jaki bedzie poddawany analizie skanerem antywirusowym.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP 1 FTP. W przypadku SMTP 1 FTP
ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektroniczne;j
okreslajacy czy jest poczta niechciang (SPAM).

2. Ochrona antyspam ma dziala¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢
mozliwos¢ modyfikowania listy serwerow RBL znajdujacych sie
w domys$lnej konfiguracji urzadzenia.

4. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢
w formacie zgodnym z formatem programu Spamassassin.

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

WIRTUALNE SIECI a. PPTP VPN,

PRYWATNE (VPN) b. IPSec VPN,

c. SSL VPN.
SSL VPN ma dziata¢ co najmniej w trybach tunelu 1 portalu.
4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN

KSZTALTOWANIE
PASMA (Traffic

Shapping)

OCHRONA
ANTYSPAM

.
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wspoOtpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na
tacze zapasowe na wypadek awarii lacza dostawcy podstawowego
(VPN Failover).

6. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

7. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz
Route Based.

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajaca co
najmniej 50 kategorii tematycznych stron internetowych.

3. Administrator ma mie¢ mozliwo$¢ dodawania wlasnych kategorii
URL.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma

by¢ przynajmnie;j:
a. blokowanie dostepu do adresu URL,
FILTR DOSTEPU DO b. zezwolenie na dostep do adresu URL,

c. blokowanie dostgpu do adresu URL oraz wys$wietlenie strony
HTML zdefiniowanej przez administratora.
5. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4
roznych stron z komunikatem o zablokowaniu strony.
6. Strona blokady ma wumozliwia¢ wykorzystanie zmiennych
srodowiskowych.
7. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.
8. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.
9. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktére nie beda deszyfrowane.
1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng bazg uzytkownikow (zewngtrzny LDAP),
c. ushluge katalogowa Microsoft Active Directory.
2. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych
baz LDAP.
3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
UWIERZYTELNIANIE portal), ktory ma zezwala¢ na autoryzacj¢ uzytkownikow co najmniej
w oparciu o protokoty:

STRON WWW

a. SSL,
b. Radius,
c. Kerberos.

4. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w
ustudze katalogowej Microsoft Active Directory w oparciu o co
najmniej dwa mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze
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wymagac instalacji dedykowanego agenta.

6. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze
wymaga¢ modyfikacji schematu domeny.

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw rownowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

2. Mechanizm rownowazenia obcigzenia tgcza internetowego ma dziataé
w oparciu o nastepujace dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodlowego,
b. rownowazenie wzgledem polaczenia.

3. Mechanizm rownowazenia obcigzenia ma uwzgledniaé wagi
przypisywane osobno dla kazdego z taczy do Internetu.

4. Urzadzenie ma umozliwia¢é przelgczenie na tacze zapasowe
w przypadku awarii facza podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac
automatyczng optymalizacje i wybor najkorzystniejszego tacza.

6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

7. Monitorowanie dostepnos$ci tacza musi by¢ mozliwe w oparciu o ICMP
oraz TCP.

1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie polaczen IPv6 co najmniej
w zakresie trasowania statycznego oraz mechanizmu przetaczenia na

ROUTING tacze zapasowe w przypadku awarii tacza podstawowego.

(TRASOWANIE) 3. Urzadzenie ma umozliwia¢ trasowanie pakietdOw z poziomu wybranej
reguty firewall (tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu
co najmniej o protokoty: RIPv2, OSPF oraz BGP.

1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokot HTTPS.

3. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego
portu niz 443 TCP.

4. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z roznymi (takze naktadajgcymi si¢) uprawnieniami.

5. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

ADMINISTRACIA
LACZAMI DO
INTERNETU (ISP)

ADMINISTRACJA

URZADZENIEM 6. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang
platforme centralnego zarzadzania.

7. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢
dostepny poprzez przegladarke internetowa, a komunikacja ma byc¢
zabezpieczona za pomocg protokotu HTTPS.

8. Urzadzenie ma umozliwia¢ eksportowanie logdéw na zewngtrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej
(TLS).

9. Urzadzenie ma umozliwia¢ eksportowanie logow za pomoca protokotu
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IPFIX.
10. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:
a. manualnego eksportu do pliku w dowolnym momencie czasu,
b. automatycznego eksportu do chmury producenta lub na
dedykowany serwer =zarzgdzany przez administratora,
z mozliwo$cig wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu

11. Urzadzenie ma umozliwia¢é odtworzenie backupu konfiguracji
bezposrednio z serwerow chmury producenta lub z dedykowanego
serwera zarzadzanego przez administratora.

12. Urzadzenie ma umozliwia¢ anonimizacj¢ logow co najmniej w zakresie
adresu zrodlowego oraz nazwy uzytkownika.

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logdw zebranych na urzadzeniu.

2. System raportowania i przegladania logow wbudowany w system nie
moze wymaga¢ dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

4. System raportowania ma umozliwiaé wygenerowanie co najmniej 25

RAPORTOWANIE r6éznych raportow.

5. System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio
Z poziomu raportu.

6. Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany
system zbierania logéw 1 tworzenia raportow w postaci wirtualnej
maszyny pochodzacy od tego samego producenta.

7. Urzadzenie ma umozliwia¢ monitorowanie swojego  stanu
w wykorzystanie protokolu SNMP w wersji 1, 21 3.

8. Urzadzenie ma umozliwia¢é monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia
dynamicznego przypisywania adresOw jak 1 statycznego przypisywania
adresu IP do adresu MAC karty sieciowej.

2. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do

zewnetrznego serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 1 IPv6.

4. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla

.

POZOSTALE USLUGI réznych podsieci w zakresie okreslenia bramy, serwerow DNS, nazwy
I FUNKCJE domeny.

5. Urzadzenie ma posiada¢ ustuge DNS Proxy.

6. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dzialania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja
firmware lub w dowolnym innym momencie.
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1. Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji

GWARANCJA | bezpieczenstwa.

SERWIS 2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie
techniczne $wiadczone co najmniej drogag e-mail lub przez
dedykowany do tego portal.

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

2. Urzadzenie ma umozliwia¢ podlaczenie karty SD w celu zapisywania

logow.

Liczba portow Ethernet 10/100/1000Mbps — min.8.

4. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu

3G oraz 4G pochodzacego od dowolnego producenta.

Przepustowo$¢ Firewall (1518 bajtow UDP) — minimum 2Gbps.

6. Przepustowos¢ Firewall wraz z wlaczonym systemem IPS (1518
bajtow UDP) — minimum 1.6Gbps.

7. Przepustowosc filtrowania Antywirusowego — minimum 400Mbps.

8. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum
350Mbps.

9. Maksymalna liczba tuneli VPN IPSec — minimum 50.

10. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

11. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 20.

12. Obstuga interfejséw 802.11q (VLAN) — minimum 128

13. Liczba rownoczesnych sesji — minimum 200 000 i nie mniej niz 15 000
nowych sesji/sekunde.

14. Urzadzenie nie ma limitu na liczbe uzytkownikow.

15. Liczba regut filtrowania — minimum 4 096.

16. Liczba tras statycznego routingu — minimum 512,

17. Liczba tras dynamicznego routingu — minimum 10 000.

AKTUALIZACIJA Min. 3 lata dla modutow FW+IPS, VPN, filtr URL, AV, AS

MODULOW

INSTALACJA |
KONFIGURACJA

w

o

PARAMETRY
SPRZETOWE

1. [Instalacja urzadzenia w szafie serwerowej
2. Podfaczenie urzadzenia do sieci
3. Konfiguracja urzadzenia (w tym VPN dla uzytkownikow)

Przeprowadzenie szkolen dla pracownikow Urzedu Gminy Dgbrowice

1. Szkolenia zostang przeprowadzone w formie stacjonarnej (w siedzibie Zamawiajacego) w formie
wyktadu i czgséci praktycznej dla dwéch grup maksymalnie 12 osobowych.
2. Tematyka szkolenia bedzie dotyczyta w szczegdlnos$ci nastepujacych zagadnien:
a) bezpieczenstwo pracy zdalnej i bezpieczenstwo pracy przez pulpity zdalne, m.in:
- zagrozenia dla uzytkownika i zasobow organizacji,
- socjotechniczne mechanizmy dziatania cyberprzestepcow;
- rozpoznawanie zagrozen oraz reagowanie na pojawiajace si¢ niebezpieczenstwa;
- dobre praktyki zabezpieczania si¢ przed poszczegdlnymi zagrozeniami;
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- utrzymanie bezpieczenstwa informacji w systemach informatycznych (zabezpieczanie
srodowiska pracy)

- podstawy bezpieczenstwa systemow informatycznych;

- przenoszenie si¢ zagrozen pomi¢dzy obszarem prywatnym a stuzbowym;

- profilaktyka bezpiecznego korzystania z Internetu oraz sieci LAN i Wi-Fi,

- konsekwencje lekcewazenia zasad cyberbezpieczenstwa.

Czas trwania szkolenia lacznie 14 h — po 7 godzin na grupe.

b) obstuga programu EXCEL na poziomie zaawansowanym.
Czas trwania szkolenia lgcznie 10 h — po S godzin na grupe.

Zamawiajacy wymaga, aby montaz i konfiguracja sprzetu wskazanego w opisie przedmiotu
zaméwienia odbywal si¢ poza godzinami pracy Urzedu Gminy w Dabrowicach tj. godziny 7:30-
15:30.

Zamawiajacy wymaga, aby prace konfiguracyjne i instalacyjne odbywaly si¢ siedzibie
zamawiajacego w godzinach 16:00 — 19:00 od poniedzialku do piatku, natomiast w dni wolne od

pracy w godzinach: 9:00-11:00.

Harmonogram prac wykonawcy wymaga zgody ze strony zamawiajacego.
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